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POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

INTRODUCCION

La Politica de Seguridad y Privacidad de la Informacion es la declaracion que
representa la posicidén de la Personeria Municipal de Floridablanca con respecto a
fortalecer los niveles de seguridad y privacidad de la informacion y la proteccion de
los activos de informacion que soportan los procesos de la entidad y apoyan la
implementacion del Sistema de Gestion de Seguridad de la Informacion, por medio
de la generacion y publicacion de sus politicas y procedimientos, asi como de la
asignacion de responsabilidades generales y especificas para la gestion de la
seguridad de la informacion.

GLOSARIO

v' Politica: Declaraciéon de alto nivel que describe la posiciéon de la entidad
sobre un tema especifico.

v/ Estandar: Regla que especifica una acciéon o respuesta que se debe seguir
a una situacién dada. Los estandares son orientaciones obligatorias que
buscan hacer cumplir las politicas. Los estandares son disefiados para
promover la implementacién de las politicas de alto nivel de la entidad antes
de crear nuevas politicas.

v' Mejor Préactica: Una regla de seguridad especifica o una plataforma que es
aceptada, a través de la industria al proporcionar el enfoque mas efectivo a
una implementacion de seguridad concreta. Las mejores practicas son
establecidas para asegurar que las caracteristicas de seguridad de los
sistemas utilizados con regularidad estén configurados y administrados de
manera uniforme, garantizando un nivel consistente de seguridad a través de
la entidad.
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v' Guia: Una guia es una declaracion general utilizada para recomendar o
sugerir un enfoque para implementar politicas, estandares de buenas
practicas. Las guias son esencialmente, recomendaciones que deben
considerarse al implementar la seguridad. Aungue no son obligatorias, seran
seguidas a menos que existan argumentos documentados y aprobados para
no hacerlo.

v' Procedimiento: Los procedimientos, definen especificamente como las
politicas, estandares, mejores practicas y guias que seran implementadas en
una situacion dada. Los procedimientos son independientes de la tecnologia
o de los procesos y se refieren a las plataformas, aplicaciones o procesos
especificos. Son utilizados para delinear los pasos que deben ser seguidos
por una dependencia para implementar la seguridad relacionada con dicho
proceso o0 sistema especifico. Generalmente los procedimientos son
desarrollados, implementados y supervisados por el duefio del proceso o del
sistema, los procedimientos seguiran las politicas de la entidad, los
estandares, las mejores practicas y las guias tan cerca como les sea posible,
y a la vez se ajustardn a los requerimientos procedimentales o técnicos
establecidos dentro del a dependencia donde ellos se aplican.

OBJETIVOS

v Definir los niveles adecuados de proteccion de la informacion de acuerdo al
grado de importancia para la entidad, teniendo en cuenta la integridad,
confidencialidad, disponibilidad y privacidad de la misma.

v Establecer un plan de comunicacion y sensibilizacion para fomentar una
cultura de seguridad y privacidad de la informacion en los funcionarios y
contratistas de la Personeria Municipal de Floridablanca.

v" Cumplir con los lineamientos establecidos por el Ministerio de Tecnologias
de la Informacion y las Comunicaciones — MIinTIC en su estrategia de
Gobierno en Linea.

v Identificar y minimizar los riesgos de seguridad de la informacion de las
diferentes areas de la Personeria de Floridablanca
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POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La direccion de la Personeria de Floridablanca, entendiendo la importancia de una
adecuada gestion de la informacion, se ha comprometido con la implementacion de
un sistema de gestion de seguridad de la informacién buscando establecer un marco
de confianza en el ejercicio de sus deberes con el Estado y los ciudadanos, todo
enmarcado en el estricto cumplimiento de las leyes y en concordancia con la mision
y vision de la entidad.

Para la Personeria de Floridablanca, la proteccion de la informacion busca la
disminucién del impacto generado sobre sus activos, por los riesgos identificados
de manera sistematica con objeto de mantener un nivel de exposicidn que permita
responder por la integridad, confidencialidad y la disponibilidad de la misma, acorde
con las necesidades de los diferentes grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a la Entidad segin como se defina
en el alcance, sus funcionarios, terceros, aprendices, practicantes, proveedores y la
ciudadania en general, teniendo en cuenta que los principios sobre los que se basa
el desarrollo de las acciones o toma de decisiones alrededor del SGSI estaran
determinadas por las siguientes premisas:

v' Minimizar el riesgo en las funciones mas importantes de la entidad.

v' Proteger los activos tecnoldgicos.

v' Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacién.

v' Fortalecer la cultura de seguridad de la informacion en los funcionarios,
terceros, aprendices, practicantes de la personeria de Floridablanca
v' Garantizar la continuidad del negocio frente a incidentes.

v' La Personeria de Floridablanca ha decidido definir, implementar, operar y
mejorar de forma continua un Sistema de Gestion de Seguridad de la
Informacién, soportado en lineamientos claros alineados a las necesidades
del negocio, y a los requerimientos regulatorios.
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Politicas de seguridad que soportan el SGSI de La Personeria Municipal de
Floridablanca:

v' La Personeria Municipal de Floridablanca protegera la informacion generada,
procesada o resguardada por los procesos de negocio, su infraestructura
tecnoldgica y activos del riesgo que se genera de los accesos otorgados a
terceros.

v' La Personeria Municipal de Floridablanca protegera la informacion creada,
procesada, transmitida o resguardada por sus procesos de negocio, con el
fin de politica de minimizar impactos financieros, operativos o legales debido
a un uso incorrecto.

v' La Personeria Municipal de Floridablanca protegera su informaciéon de las
amenazas originadas por parte del personal.

v' La Personeria Municipal de Floridablanca protegera las instalaciones de
procesamiento y la infraestructura tecnolégica que soporta sus procesos
criticos.

v' La Personeria Municipal de Floridablanca implementara control de acceso a
la informacién, sistemas y recursos de red.

v' La Personeria Municipal de Floridablanca garantizara que la seguridad sea
parte integral del ciclo de vida de los sistemas de informacion.

El incumplimiento a la politica de Seguridad y Privacidad de la Informacion, traera
consigo, las consecuencias legales que apliquen a la normativa de la Entidad,
incluyendo lo establecido en las normas que competen al Gobierno nacional y
territorial en cuanto a Seguridad y Privacidad de la Informacion se refiere.
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ALCANCE

La politica de seguridad de la informacion, ser4 aplicada a los procesos
estratégicos, misionales, de apoyo y de evaluacion de la Administracion Municipal
y deberd ser conocida y cumplida por todos los funcionarios, contratistas,
proveedores, ciudadania en general y demas partes interesadas, que accedan a los
sistemas de informacion e instalaciones fisicas.

POLITICAS DE PROTECION FRENTE A REDES SOCIALES

La entidad restringira si es necesario el acceso a los sitios relacionados con redes
sociales, con el fin de aumentar la velocidad de acceso y disminuir el riesgo de
virus. Si algun funcionario, contratista o practicante, por motivos de trabajo,
requiere acceso a ellos, debera tramitar la solicitud a la Direccion Administrativa y
Financiera. Asi mismo, tendran acceso a redes sociales un grupo de funcionarios
0 contratistas, teniendo en cuenta sus funciones y facilidad de comunicacion con
los ciudadanos.

Cualquier informacion que se publique o divulgue por cualquier medio de internet
de cualquier funcionario, contratista o practicante realizado, y se pueda considera
fuera de su integridad, confiabilidad, y disponibilidad, ser& de completa
responsabilidad de la persona que las haya generado en cuanto a los dafios y
perjuicios que se puedan generar a causa de esto.

POLITICAS DE PROTECCION FRENTE A CORREOS ELECTRONICOS
INSTITUCIONALES:

Todo funcionario, contratista o practicante debera tratar los mensajes de correo
electronico y archivos adjuntos como informacion de propiedad de la Personeria
Municipal de Floridablanca, los mensajes seran manejados como una comunicacion
privada y directa entre emisor y receptor. Asimismo, el correo institucional es de uso
exclusivo para actividades relacionadas con la entidad y queda restringido su uso
para otros fines.

Se prohibe el envio de archivos, almacenamiento o transmisiéon de cualquier
informacion que pudiera ser considerada pornografica, racista, musica, etc., o que
atente contra la buenas costumbres o principios, por lo que solo se enviara
informacion de uso e interés laboral.
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POLITICAS DE PROTECCION FRENTE A SOFTWARE:

v Todo funcionario, contratista o practicante debera tratar las PQRS
manejadas por medio del aplicativo web SIGED y archivos adjuntos como
informacion de propiedad de la Personeria Municipal de Floridablanca, los
mensajes seran manejados como una comunicacién privada y directa entre
emisor y receptor. Asimismo, el usuario es de uso exclusivo de su
responsible para actividades relacionadas con la entidad y queda
restringido su uso para otros fines.

v Se prohibe el envio de archivos, almacenamiento o transmisién de
cualquier informacion que pudiera ser considerada pornografica, racista,
muasica, etc., 0 que atente contra la buenas costumbres o principios, por lo
gue solo se enviarainformacion de uso e interés laboral.

AN

Todas las aplicaciones software de la entidad, estan protegidas por derechos
de autor y requieren licencia de uso, por lo cual, esta prohibido realizar copias
o usar dicho software para fines personales.

v" Ningun usuario puede instalar software adicional en los equipos de cémputo
de la Personeria municipal, sin la autorizacion de la Direccién Administrativa
y Financiera.

v Los usuarios deben advertir y comunicar inmediatamente los sintomas de los
posibles problemas que ocurran con el software a la Direccién Administrativa
y Financiera de la Informacion y las Comunicaciones.

v" Los computadores que contengan software malicioso deben ser en lo posible
aislados de la red, hasta que el problema se haya resuelto.

v Los usuarios no deben desinstalar software por ningn motivo, incluso si éste
presenta anomalias; la desinstalacion, instalacion, restauracion o
recuperacion del sistema debe ser realizada Unica y exclusivamente por
personal autorizado de la Direccion Administrativa y Financiera.

v' El antivirus se debe actualizar peri6dicamente y examinar los equipos de
coémputo y medios de almacenamiento informatico segun la frecuencia
establecida por la Direccion Administrativa y Financiera.

v/ Cada usuario es responsable de verificar que no exista software malicioso,
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en los archivos o informacién proveniente de redes externas (Internet), este
procedimiento debe realizarse haciendo uso del software antivirus
proporcionado por la Direccion Administrativa y Financiera.

POLITICAS DE HARDWARE:

v' La configuracion de hardware de los equipos de cémputo no debe ser
alterada ni mejorada por los funcionarios de la entidad, dicha labor es
exclusiva de la Direccion Administrativa y Financiera; de esta manera ningun
usuario esta autorizado para abrir o manipular el interior de los equipos de
codmputo ni sus dispositivos de entrada y salida.
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v Los equipos de coOmputo propiedad de la entidad, deben estar reportados en
un inventario que incluya informacion de sus caracteristicas, configuracion y
ubicacion.

v Ningun equipo de cédmputo, incluyendo computadores, servidores, elementos
de red e impresoras, debe ser trasladado o reubicado sin la aprobacion de la
Direccién Administrativa y Financiera.

v Los equipos que pertenezcan a la entidad (impresoras, equipos de cémputo,
portatiles, etc.) no deben retirarse de las instalaciones fisicas por ninguno de
los funcionaros, contratistas o practicantes, salvo previa autorizacion.

ROLES Y RESPONSABILIDADES

La Direccion Administrativa y Financiera se encarga de los activos de informacion
correspondientes a la plataforma tecnologica de la Personeria Municipal de
Floridablanca y, en consecuencia, debe asegurar su apropiada operacion y
administracion.

Asi mismo, debe establecer una configuracion adecuada para los recursos
tecnoldgicos, con el fin de preservar la seguridad de la informacién y hacer un uso
adecuado de ellos.

Por su parte la oficina de control interno debera efectuar un analisis de riesgos de
seguridad de manera periodica, sobre los procesos de la Personeria Municipal de
Floridablanca.

La Direccion La Personeria Municipal de Floridablanca aprueba esta Politica de
Seguridad de la Informacion como muestra de su compromiso y apoyo en el disefio
e implementacion de politicas eficientes que garanticen la seguridad de la
informacion de la entidad, teniendo en cuenta el marco general del funcionamiento
de la entidad, sus objetivos institucionales y sus procesos misionales. La Direccion
demuestra su compromiso a traves de:

v La revisidon y aprobacion del Manual de Politicas de Seguridad de la
Informacion para la Institucion.

v La destinacion de los recursos suficientes para desarrollar los programas de
capacitacion y sensibilizacién en seguridad de la informacion.
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v La promocion activa de una cultura de seguridad de la informacién en los
funcionarios, contratistas, proveedores y partes interesadas, que tengan
acceso a los sistemas de informacion e instalaciones fisicas.

v Facilitar la divulgacion de este documento a todas las partes interesadas. Asi
como la verificacion del cumplimiento de las politicas en este mencionadas.
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