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INTRODUCCION

EI PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION, se proyecta con el fin de ejecutar la implementacién y socializacion
del Gobierno digital, en el eje temético de la estrategia en seguridad y privacidad de
la informacién, en busca de la proteccion de los datos de los ciudadanos para
garantizar la seguridad de la informacion de la Personeria Municipal de Floridablanca.

El no contar con una buena gestion de la seguridad de la informacion, para la entidad
puede traer consecuencias graves, como pérdida, fuga o robo de informacién,
alteracion de documentos, negacion de servicios, entre otros.
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TERMINOS Y DEFINICIONES

Para la administracion del riesgo, se tendran en cuenta los siguientes términos y
definiciones:

e Acciones asociadas: son las acciones que se deben tomar posterior a determinar
las opciones de manejo del riesgo (asumir, reducir, evitar compartir o transferir),
dependiendo de la evaluacion del riesgo residual, orientadas a fortalecer los
controles identificados.

e Administracion de riesgos: conjunto de etapas secuenciales que se deben
desarrollar para el adecuado tratamiento de los riesgos.

e Amenaza: situacion externa que no controla la entidad y que puede afectar su
operacion.

e Analisis del riesgo: etapa de la administracion del riesgo, donde se establece la
probabilidad de ocurrencia y el impacto del riesgo antes de determinar los controles
(analisis del riesgo inherente). - Asumir el riesgo: opcion de manejo donde se
acepta la pérdida residual probable, si el riesgo se materializa.

e Causa: medios, circunstancias y/o agentes que generan riesgos.

e Calificacion del riesgo: estimacion de la probabilidad de ocurrencia del riesgo y
el impacto que puede causar su materializacion.

e Compartir o transferir el riesgo: opcion de manejo que determina traspasar o
compartir las pérdidas producto de la materializacion de un riesgo con otras
organizaciones mediante figuras como outsourcing, seguros, sitios alternos.

e Consecuencia: efectos que se pueden presentar cuando un riesgo se materializa.

e Contexto estratégico: son las condiciones internas y del entorno, que pueden
generar eventos que originen oportunidades o afectan negativamente el
cumplimiento de la misién y objetivos de una institucion.

e Control: accién o conjunto de acciones que minimiza la probabilidad de ocurrencia
de un riesgo o el impacto producido ante su materializacion.

e Control preventivo: accion o conjunto de acciones que eliminan o mitigan las
causas del riesgo; esta orientado a disminuir la probabilidad de ocurrencia del
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riesgo.

Control correctivo: accion o conjunto de acciones que eliminan o mitigan las
consecuencias del riesgo; esta orientado a disminuir el nivel de impacto del riesgo.

Debilidad: situacion interna que la entidad puede controlar y que puede afectar su
operacion.

Evaluacion del riesgo: resultado del cruce cuantitativo de las calificaciones de
probabilidad e impacto, para establecer la zona donde se ubicard el riesgo.

Evitar el riesgo: opcion de manejo que determina la formulacion de acciones
donde se prevenga la materializacién del riesgo mediante el fortalecimiento de
controles identificados.

Frecuencia: ocurrencia de un evento expresado como la cantidad de veces que
ha ocurrido un evento en un tiempo dado.

Identificaciéon del riesgo: etapa de la administracion del riesgo donde se
establece el riesgo con sus causas (asociadas a factores externos e internos de
riesgo), consecuencias y se clasifica de acuerdo con los tipos de riesgo definidos.

Impacto: medida para estimar cuantitativa y cualitativamente el posible efecto de
la materializacion del riesgo.

Mapa de riesgos: documento que, de manera sistematica, muestra el desarrollo
de las etapas de la administracion del riesgo.

Materializacion del riesgo: ocurrencia del riesgo identificado.

Opciones de manejo: posibilidades disponibles para administrar el riesgo
posterior a la valoracion de los controles definidos (asumir, reducir, evitar compartir
o transferir el riesgo residual).

Plan de contingencia: conjunto de acciones inmediatas, recursos, responsables
y tiempos establecidos para hacer frente a la materializacion del riesgo y garantizar
la continuidad del servicio.

Probabilidad: medida para estimar cuantitativa y cualitativamente la posibilidad
de ocurrencia del riesgo.

Procedimiento: conjunto de especificaciones, relaciones, responsabilidades,
controles y ordenamiento de las actividades y tareas requeridas para cumplir con
el proceso.

Proceso: conjunto de entradas tangibles o intangibles, suministradas por un
proveedor, a estas entradas se les asigna recursos y se aplican controles,
obteniendo salidas tangibles o intangibles, destinadas a un usuario, generando un
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impacto en estos. Se clasifican en estratégicos, misionales, de apoyo y de
evaluacion.

Riesgo: eventualidad que tendra un impacto negativo sobre los objetivos
institucionales o del proceso.

Riesgo de corrupcién: posibilidad de que, por accion u omisién, mediante el uso
indebido del poder, de los recursos o de la informacion, se lesionen los intereses
de una entidad y en consecuencia del Estado, para la obtencién de un beneficio
particular.

Riesgo inherente: es aquel al que se enfrenta una entidad o proceso en ausencia
de controles y/o acciones para modificar su probabilidad o impacto.

Riesgo institucional: Son los que afectan de manera directa el cumplimiento de
los objetivos o la mision institucional. Los riesgos institucionales, son producto del
andlisis de los riesgos por proceso y son denominados de este tipo cuando
cumplen las siguientes caracteristicas:

- Los riesgos que han sido clasificados como estratégicos: en el paso de
identificacién deben haber sido marcados como de clase estratégica, es decir, se
relacionan con el cumplimiento de objetivos institucionales, mision y vision.

- Los riesgos que se encuentran en zona alta o extrema: después de valorar el
riesgo (identificacion y evaluacion de controles), el riesgo residual se ubica en
zonas de riesgo alta o extrema, indicando que el grado de exposiciéon a la
materializacion del riesgo aun se encuentra poco controlado.

- Los riesgos que tengan incidencia en usuario o destinatario final externo: en el
caso de la materializacion del riesgo la afectacion del usuario externo se presenta
de manera directa.

e Riesgo de corrupcion: todos los riesgos identificados que hagan referencia a
situaciones de corrupcién, seran considerados como riesgos de tipo
institucional.

e Riesgo residual: nivel de riesgo que permanece luego de determinar y aplicar
controles para su administracion.

e Valoracion del riesgo: establece la identificacion y evaluacién de los
controles para prevenir la ocurrencia del riesgo o reducir los efectos de su
materializacion. En la etapa de valoracion del riesgo se determina el riesgo
residual, la opcidn de manejo a seguir, y Si se necesita.
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OBJETIVOS

OBJETIVO GENERAL

Mitigar el riesgo informéatico en la Personeria Municipal de Floridablanca para proteger
los activos de informacion, gestion de medios, control de acceso y gestion de
usuarios.

OBJETIVOS ESPECIFICOS

e Establecer controles de seguridad en la informaciébn para asegurar su
confidencialidad, integridad y disponibilidad.

e Desarrollar un plan de trabajo para la implementacion de planes de eliminacion de
riesgos de seguridad y privacidad de la informacion.
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RECURSOS

Humano:

Personera Municipal.

Lideres de los Procesos.
Contratista encargado de las TICS.

Fisico:
e Equipos de coOmputo y de comunicacion.

RESPONSABLES

e Personera Municipal.
e Lideres de los Procesos.

e Contratista encargado de las TICS.

METODOLOGIA DE IMPLEMENTACION

Definir el contexto estratégico marca la pauta o ruta que la entidad debe asumir frente
a la exposicion al riesgo, ya que permite conocer las situaciones generadoras de
riesgos, evitando establecer las condiciones ideales para la materializacion.

Para llevar a cabo la implementacion del Modelo de Seguridad y Privacidad de la
Informacion en la Personeria Municipal de Floridablanca, se toma referencia la
metodologia PHVA (Planear, Hacer, Verificar y Actuar) y los lineamientos emitidos
por el Manual de implementacion version 3.02 del Ministerio de Tecnologias de la
Informacién y las Comunicaciones.

De acuerdo con esto, se definen las siguientes fases de implementacion:
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e Diagnosticar.
e Planear.

e Hacer.

e Verificar.

e Actuar.

/\

implomontaci

\ Evaluacion de /
Desempeiio

llustracién 1 Ciclo de operacién del Modelo de Seguridad y Privacidad de la Informacién Fuente: Manual Modelo de

DIAGNOSTICO

seguridad y Privacidad de la Informacién — Mintic.

ACTIVIDADES PARA LA IMPLEMENTACION

La Personeria Municipal de Floridablanca, adelantara las acciones pertinentes para
la implementacién y mantenimiento del proceso de Administracion del Riesgo, con el
fin de:

1. Continuar con la implementacion de la politica de seguridad de la informacion de
la entidad.

2. Replicar con sus equipos de trabajo fortaleciendo el trabajo mancomunado con el
encargado del area de tecnologia fortaleciendo la conciencia colectiva sobre los
beneficios de su aplicacion y los efectos nocivos de su desconocimiento.

3. Reportar los eventos de riesgo que se materialicen, utilizando los procedimientos
e instrumentos establecidos para el efecto para mitigar y lograr lo mencionado
anteriormente es necesario que sean asignados recursos humanos, presupuestales
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y tecnologicos que permitan cerrar las brechas detectadas y mejorar los controles
existentes.

CUMPLIMIENTO DE IMPLEMENTACION

De acuerdo con las fases mencionadas anteriormente, se describen a continuacion
los dominios que se deben ejecutar y los plazos de implementacion de acuerdo a lo
establecido por la Personeria Municipal de Floridablanca:

Continuar con la ejecucion de la Politica de Seguridad de la Informacion.
Seguridad de la Informacion enfocada a los recursos humanos.
Fiscalizacion de los controles de acceso.

Seguridad en las telecomunicaciones.

Aspectos organizativos de la seguridad de la informacion.

Gestion de Incidentes de Seguridad de la Informacion.

CRONOGRAMA DE MEJORA CONTINUA

No. ACTIVIDAD RESPONSABLE FECHA DE
IMPLEMENTACION

1. Elaborar el Diagndstico 2023 Directora de Gestion Marzo 2023
Administrativa y
Financiera

2. Proyectar el Alcance del Plan del | Directora de Gestion Abril 2023

Tratamiento de Riesgo de Seguridad 'y | Administrativa y

Privacidad de la Informaciéon Financiera
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3. Elaborar un Inventario de Activos de | Directora de Gestion Mayo 2023

Informacion con los lideres de cada | Administrativa'y

Proceso Financiera

4. Hacer la Valoracion de los Activos de | Lideres de procesos Junio 2023
Informacion con los lideres de cada

Proceso

5. Ejecutar el Plan de tratamiento de los | Directora de Gestién Agosto 2023
riesgos (Riesgo Inherente y Riesgo | Administrativa'y

Residual) Financiera
6. Socializar el Plan de Tratamiento de Directora de Gestion Septiembre 2023
Riesgo Administrativa y
Financiera
7. Hacer seguimiento del Plan de Directora de Gestion Octubre 2023
Tratamiento de Riesgo Administrativa y
Financiera

SEGUIMIENTO Y EVALUACION

Al finalizar cada etapa se concluira con una reunion con la alta direccion y el equipo
de trabajo, para presentar el informe de avance a la implementacion del PTR y de
esta manera evaluar todas las actividades propuestas en dicho plan.

ENTREGABLES
° Informe de avance al PTR.
° Actas de Reunion.
° Plan de tratamiento de riesgo aprobado por los lideres.

° Evidencias de la socializacion con funcionarios de la entidad.
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TABLA DE CONTROL DE REVISIONES Y MODIFICACIONES

N° | FECHA| DESCRIPCION ELABORO REVISO CARGO APROBO CARGO
Jesus . . L :
25 de L Franci Diana Direccion de Maria
Actualizacion rancisco Carolin Gestion Margarit Personera
1."| Enero del Mendoza e Municipal
de o Pastrana a Administrativa a
2023 Procedimient Duarte y Financiera Serrano E)
0 .
Contratista Galind Arenas
0]
FIRMAS

-,

MARIA"MARGARITA SERRAE%%RENAS

Personera Municipal de Floridablanca (e)

Reviso:

HY

Diana Carolina Duarte Galindo
Directora Gestién Administrativa 'y Financiera


mailto:pmf@personeriadefloridablanca.gov.co

