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INTRODUCCION

El presente PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION, se proyecta con el fin de ejecutar la implementacion y
socializacion del Gobpierno digital, en el Eje teméatico de la estrategia en seguridad y
privacidad de la informacion, en busca de la proteccion de los datos de los ciudadanos

para garantizar la seguridad de la informaciéon de la Personeria Municipal de
Florirablanca_

|

1. TERMINOS Y DEFINICIONES

» Acceso a la Informacién Publica: Consiste en la facultad que tienen todos los
ciudadanos de conocer y acceder a la informacién publica en posesion o bajo

‘ control de sujetos obligados. (Ley 1712 de 2014 art. 4).

» Activo: En relacion con la seguridad de la informacion, hace referencia a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...), que tenga valor para la entidad. (ISO/IEC 27000).

» Activo de Informacién: En relacién con la privacidad de la informacién, se refiere
al aciivo que contiene informacién publica que el sujeto obligado genere, obtenga,
adquiera, transforme o controle en su calidad de tal.

» Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

» Amenazas: Causa potencial de un incidente no deseado, que puede provocar
danos a un sistema o a la organizacion. (ISO/IEC 27000).

»| Confidencialidad: Propiedad que determina que la informacién esta disponible ni

;

sea revelada a quien no esté autorizado (2.13 ISO 27000)

Control: Las politicas, los procedimientos, las practicas y las estructuras
organzatives concebidas para mantener los riesgos de seguridad de la informacién
por debajo del nivel de riesgo asumido. Control es también utilizado como sinénimo
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de salvaguarda o contramedida. En una definicion mas simple, es §na medida que

modifica el riesgo.
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Disponibilidad: Propiedad que la informacién sea accesible y] utilizable por

solicitud de los autorizados (2.10 ISO 27000).

Gestion de incidentes de seguridad de la informacién: Procesoi

reportar, evaluar, responder, tratar y aprender de los incidentes de

informacién. (ISO/IEC 27000).
!
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Integridad: Propiedad de salvaguardar la exactitqd y el estado cqmpleto de los

activos (2.36 I1SO 27000).

Partes interesadas (Stakeholder): Persona u organizacion que

pIde afectar a,
ser afectada por o percibirse a si misma como afectada por uha decision o

actividad.

Plan de tratamiento de riesgos: Documento que define las
gestionar los riesgos de|seguridad de la informacién inaceptables
controles necesarios para proteger la misma. (ISO/IEC 27000).
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» Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
‘ disponibilicad de la informacion. (ISO/IEC 27000).

é. OBJETIVO

unicipe| de Floridablanca, con el fin de salvaguardar los activos de informacion, el

%onocer y supervisar los riesgos asociados a los procesos existentes de la Personeria
anejo de medics, el control de acceso y la gestion de los usuarios.

1.  OBJETIVOS ESPECIFICOS

N

< Realizar un plan de trabajo para la implementacion del plan de tratamiento de
riesgo de seguridad y privacidad de la informacion.

< Emplear las metodologias del DAFP o de la ISO respectivamente en
seguricad y riesgo de la informacion.

3. RECURSOS

% Humano: Personero Municipal, Lideres de los Procesos, Funcionario y/o
contratista encargado de las TICS

% Fisico: PC y equipos de comunicacién

4. RESPONSABLES
| % Personero Municipal
< Lideres de los Proceso

% Funcionario y/o contratista encargado de las TICS

5. METODOLOGIA DE IMPLEMENTACION

Para llever a cabo la implementacion del Modelo de Seguridad y Privacidad de la
Informaci¢n en |la Personeria Municipal de Floridablanca, se toma referencia la




St
metodologia PHVA (Planear, Hacer, Verificar y Actuaﬁ) y los Iine&mient{s emitidos por

el Manual de implementacién versién 3.02 del Ministerio de Techologias de Ia
Informacién y las Comunicaciones. \

\
De acuerdo con esto, se déﬂnen las siguientes fases de implementaciop 'del MSPI:

-—

Diagnosticar \ l

Planear

2

3. Hacer
4. Verificar
5

Actuar | | r

, Planificacion
[
|

\
DIAGNOSTICO Mejora Continua ‘
\
\

!

Evaluacion de
Desampefio

'

llustracién 1 Ciclo de operacién del Modelo de Seguridad y Privacidad &e lain ﬁ-macién

Fuente: Manual Modelo de seguridad y Privacidad de la Informacion - MinTic
|
|




6. ACTIVIDADES PARA LA IMPLEMENTACION

—

\ Elaborar el Diagnéstico

2. Proyectar el Aicance del Plan del Tratamiento de Riesgo de Seguridad y Privacidad
de la Infcrmacion

3, Elaborar un Inventario de Activos de Informacién con los lideres de cada Proceso
4, Hacer la Valoracion de los Activos de Informacién con los lideres de cada Proceso
5. Ejecutar el Plan de tratamiento de los riesgos (Riesgo Inherente y Riesgo Residual)
6. Socializar el Plan de Tratamiento de Riesgo

7. Hacer seguimiento del Plan de Tratamiento de Riesgo

7. CUMPLIMIENTO DE IMPLEMENTACION

De acuerdo con las fases mencionadas anteriormente, se describen a
continuacion los dominios que se deben ejecutar y los plazos de implementacion
de acuerdo a |o establecido por la Personeria Municipal de Floridablanca

I Ejecutar la Politica de Seguridad de la informacion.

» Aspectos organizativos de la seguridad de la informacion

» Seguridad de la Informacién enfocada a los recursos humanos
. » Fiscalizacion de los Controles de acceso

* Seguridad en las telecomunicaciones

* Gest 6n de Incidentes de Seguridad de la Informacién

* Aspeclos de seguridad de la informaciéon en la gestion de continuidad del
negocio.




8. CRONOGRAMA

1 B |
No. ACTIVIDAD RESPONSABLE lECHA DE
IMPYEMENTACION
1. | Elaborar el Diagnéstico Directora de | Abril He 2020
Gestion
Administrativa vy
Financienj ; '
- Proyectar el Alcance del Plan
2. | del Tratamiento| de Riesgo de | Directora de May( Be 2020
Seguridad y Privacidad de la | Gestion ‘
Informacion Administrativa y
| Financiel%
3. | Elaborar un |Inventario de | Directora de May( &ie 2020
Activos de Informacion con los | Gestién l
lideres de cada Proceso Administrativa y
Financievj
| ol
4. | Hacer la Valoracion de los | Lideres de proceso | juniojde 2020
Activos de Informacién con los l
lideres de cada Proceso
L il L
5. | Ejecutar el Plan|de tratamiento | Directora de Julio&e 2020
de los riesgos (Riesgo | Gestion ‘
Inherente y Riesgo Residual) | Administrativa 'y \
Financier
6. | Socializar ell Plan de | Directora de | julio fe 2019
Tratamiento de Riesgo Gestion

Administrativa y
Financierz




7.  Hacer seguimiento del Plan de | Directora de | Julio de 2020
Tratariento de Riesgo Gestion

Administrativa y

Financiera

9. SEGUIMIENTO y EVALUACION

Al finalizar cada etapa se concluira con una reunién con la alta direccién y el
equipo de trabajo, para presentar el informe de avance a la implementacién del
PTR y de estz manera evaluar todas las actividades propuestas en dicho plan.

10. ENTREGABLES
% Informe de avance al PTR
% Actas de Reunion.
% Plan de tratamiento de riesgo aprobado por los lideres
% Politica de Seguridad

< Productos de cada etapa
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