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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

OBJETIVC:
Describir les acciones del plan de Seguridad y Privacidad de la Informacion, cuya finalidad

es el desarrollo, ve-ficacion y aplicacion continua de mejoras en el Sistema de Gestion de
Seéuridad 4e |a Informacion de la Personeria Municipal de Floridablanca.

ALCANCE:

Se aplica 2l alcance del Plan de Seguridad y Privacidad de la Informacion a los procesos
de la Pers yneria Municipal de Floridablanca, en concordancia con el alcance del Sistema
de Gestior de Seguridad de la Informacion.

TERMINOS Y DEFINICIONES

Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta
pueda generar perdida o afectacion daiiina en un activo de informacién; danos que
pueden efectar la confidencialidad, integridad o disponibilidad de los contenidos
protegidos de la entidad. También se puede generar riesgo positivo en la seguridad de la

informacién por el aprovechamiento de oportunidades y fortalezas que se presenten.

RiPsgo Positivo: Posibilidad de ocurrencia de una situacion que permita mejorar la
gestion institucional, debido a fortalezas que se presentan en beneficio de la Personeria.

Seguridad de la Informacién: Este mandato de optimizacién busca crear confiabilidad
ed el uso digital, mediante estrategias basadas en la gestién de riesgos, preservando la
canfidencialidac, ntegridad y disponibilidad de la informacién de las diferentes
dependencias de 1a entidad, y de los servicios que prestan al ciudadano.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodiz de |as entidades publicas o privadas que cumplen con funciones publicas
y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones,
con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos
(Ley 1712 de 2014, art 6).

|qtegridad: Propiedad de salvaguardar la exactitud y el estado completo de los activos
(%.36 ISC 27000)

Sbguridad de la informacién: Preservacién de la confidencialidad, integridad, y
di‘sponibihdad de la informacioén. (ISO/IEC 27000).
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POLITICA DE SEGURIDAD DE LA INFORMACION DE LA PE NERWA MUNICIPAL
DE FLORIDABLANCA

La Personeria Municipal de FI ridablanca, tiene claro su A,ompromlso en lafadministracion
de los riesgos de seguridad de la informacién, por lo que buscara desarrollpr y supervisar
las medidas que permitan mantener la confidencialidad, i egridad y disporfbilidad de sus
activos de informacion en cu plimiento de la normati aplicable. De fgual manera,
promueve una cultura en seguridad para procesar incidentes que contribuykn a la mejora
continua del Sistema de Gestion de Seguridad de la Informacién.

Asi mismo, buscara resolver ¢on empefo las dificultades en cuanto a | seguridad y
privacidad de la informacién, y asi minimizar el riesgo de los procesos He Ja entidad;
apoyar la innovacién tecnolégica, efectuar el sistema di gestion de sepuridad de la

informacion; proteger los activo$ de informacion; establecer las politicas, pr
manuales en materia de seguridad de la informacién en los funciona
practicantes y ciudadanos de |la Personeria Municipal de Floridablanca;| garantizar 1a
continuidad del negocio frente incidentes; y cumplir con los principios de s$guridad de Ia
informacion.

La entidad debera restringir el acceso a los sitios relacionados con redes sdciales, con el
fin de aumentar la velocidad de acceso y disminuir el riesgo de virus. Si algu funcionario,
contratista o practicante, por mativos de trabajo, requiere dcceso a ellos, ddbera tramitar
la solicitud a la Direccion Administrativa y Financiera. Asi mismo, tendran adbeso a redes
sociales un grupo de funcionarios o contratistas, tenien:n) en cuenta suq funciones vy
facilidad de comunicacién con lo ciudadanos. ‘

Cualquier informacién que se publique o divulgue por Iquier medio d{ internet de
cualquier funcionario, contratista practicante realizado, ycs'?pueda considerg fuera de su
integridad, confiabilidad, y disponibilidad, sera de completa responsabilidad de la persona
que las haya generado en cuantd a los dafios y perjuicios ql?e se puedan gerferar a causa

de esto.
FRENTE A C#RREOS ELEqTRONICOS

practicante debera tratar los mensajes] de correo
mo informacién de propiedad de la Persone a Municipal
seran manejados como una comunicacié | privada y
imismo, el correo institucional es de uso exblusivo para

tidad y queda restringido SU uso para otros fjnes.

POLITICAS DE
INSTITUCIONALES:

Todo funcionario, contratista
electrénico y archivos adjuntos
de Floridablanca, los mensajes
directa entre emisor y receptor.

actividades relacionadas con la e

Se prohibe el envio de archivos, almacenamiento o transmisién de cualquier linformacién
que pudiera ser considerada po ogréfica, racista, musica, etc., o que aterge contra la




La Direccior Administrativa y Financiera debera entregar a cada funcionario un
documento que especifique la configuraciéon actual de equipo que tiene a su cargo,
el funcionario sera responsable de velar por la seguridad e integridad de este.

La configuracion de hardware de los equipos de cémputo no debe ser alterada ni
mejorada por los funcionarios de la entidad, dicha labor es exclusiva de la
Direccion Administrativa y Financiera.

Ningun usuario esta autorizado para abrir 0 manipular el interior de los equipos de
coémputo ni sus dispositivos de entrada y salida.

Los equipos de computo propiedad de la entidad, deben estar reportados en un
inventario que incluya informacion de sus caracteristicas, configuracion y
ubicacion

Ningtn equipo de computo, incluyendo computadores, servidores, elementos de
red e impresoras, debe ser trasladado o reubicado sin la aprobacion de la
Direccion Administrativa y Financiera.

Los equipos que pertenezcan a la entidad (impresoras, equipos de coémputo,
portatiles, eic.) no deben retirarse de las instalaciones fisicas por ninguno de los
funcionaros contratistas o practicantes, salvo previa autorizacion.

Los usuarics que hayan sido autorizados para retirar de manera temporal los
equipos de 'a entidad, (impresoras, equipos de cémputo, portatiles, etc.) deben
cunplir las politicas establecidas en este documento.

Re#ponsa‘oilidades la Direccién Administrativa y Financiera:

Se encarga de los activos de informacién correspondientes a la plataforma
teciiologica de la Personeria Municipal de Floridablanca y, en consecuencia, debe
asegurar su apropiada operacién y administracion.

Autorizar |z instalacién, cambio o eliminacién de componentes de la plataforma
tecnologica de la Personeria Municipal de Floridablanca.

Establecer una configuracion adecuada para los recursos tecnolégicos, con el fin
de praservar la seguridad de la informacion y hacer un uso adecuado de ellos.

Es responsable de preparar las estaciones de trabajo fijas y/o portéatiles de los
funcionarios y de hacer entrega de estas.

Responszbilidad Oficina Control Interno:

Efectuar un andlisis de riesgos de seguridad de manera periodica, sobre los
procesos de la Personeria Municipal de Floridablanca.
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POLITICAS DE PROTECCIO FRENTE A SOFTWARE:

Software y Licencias:

Software Antivirus:

POLITICAS DE PROTECCIO

FRENTE A CUENTAS DE USUARIOS:
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Todas las aplicaciones anejadas en la entidad deben ser clasiﬂca]as de acuerdo
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a actualizada y su resp
un sitio externo a la Dir :

Todas las aplicaciones |software de la entidad, es
autor y requieren licencia de uso, por lo cual, esta
dicho software para fines personales.

n protegidas p
rohibide realiza

Ningun usuario puede instalar software adicional e
Personeria

los equipos de

ion y las Comunicaciones.

Los usuarios deben advertir y comunicar inmediatamente los si
posibles problemas que ocurran con el software la Direccion A
Financiera de la Informacién y las Comunicaciones.

Los computadores que contengan software malicioso deben ser
aislados de la red, hastalque el problema se haya rd‘suelto.

Los usuarios no deben|desinstalar software por ningin motivo, i
presenta anomalias; la desinstalacion, instalacion, restauracion o re

sistema debe ser realizada (nica y exclusivamente| por personal au

Direccién Administrativa y Financiera. ‘

Se debe actualizar peri
los equipos de cémpu
frecuencia establecida par la Direccién Administrativ y Financiera.

archivos o informacién proveniente de rede
procedimiento debe realizarse haciendo uso del software antivirus
por la Direccién Administrativa y Financiera.

Cada usuario es responsable de verificar que no exista software maP:so, en los
Q

externas (In

ibn técnica en

‘derechos de
€opias o usar

COmputo de Ia

sin la autorizacion de la Direccion Administrativa y

omas de los
ministrativa y

BN lo posible

luso si éste
%eracién del
izado de la

icamente el software de Leteccibn de virds y examinar
y medios de almacenamiento informat

CO segun la

et), este
porcionado




=G
9

- Definir las condiciones de uso y proteccion de los activos de informacion, tanto los
tecnologicos como aquellos que no lo son.

|
OBJETIVOS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION:

1. A#ministmr los eventos de seguridad de la informacién de la Personeria Municipal de
Floridablanca.

2. Fortalecer |a seguridad y disponibilidad de la informacion y recursos digitales acorde
con la declaracion de aplicabilidad aprobada.

3. Cumplir con l= I=gislacion aplicable a la naturaleza de la Entidad en materia de
Seg ‘ridad de la Informacidn.

4, F&mentar una cullura de seguridad de la informacién en los miembros de la entidad
(func*onarios. contratistas, pasantes, judicantes y demas integrantes).

5. Fortalecer el mejoramiento continuo del Sistema de Gestion de Seguridad de la
Informacioén.

ACTIVIDADES DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

ParaLIa vigenicia 2020 se definen las siguientes actividades para Seguridad y Privacidad

de Informacion:
Ai :tiviFad ; D s;ti’”:itf»m |||l Responsable Fecha Inicial Fecha Final
‘ J i 1 ' Planificada Planificada
Definir el marco | Se definiran las MARZO /2020 JUNIO 2020
de seguridad y | acciones a
privacidad de la | implementar a
informacion. nivel de seguridad

y privacidad y de
mitigacian del
riesgo de

Seguridad de la
Informacion, en el
marco de SGSI de
‘ _ | 1a Enlidad.
Ejecutar el plan | Se ejecutara el
de aplicacién y | cronograma de |
mejoramiento aplicacion y |
del Sistema de | mejoramiento  del
Gestién de | Sistema de |
Seguridad de |a | Gestion de




Informacion. Seguridad de Ila
Informacioén -
SGSI  el| cual
consiste en el
desarrollo de las
tareas
correspondientes
a la vigencia 2020,
como la
verificacion por
parte de la alta
direccién del
cumplimien de
los objetivos e

indicadores

definidos ra el

sistema. !
Aplicar y | Se realizarén las ‘
mejorar la | actividades para el ,
seguridad y | seguimiento que ,
privacidad de la | permitan la

informacién en | mediciéon, analisis
el marco de |y evaluacidn del
SGSI de la | desemperio| de la
Entidad. seguridad y
privacidad |de la { ‘
informacién, con ‘ | l.

el fin de generar !

los ajustes o
cambios
pertinentes y
oportunos.

MARCO LEGAL:

|
- Constitucion Politica de Colombia 1991. Articulo 15. Reconoce fomo Derecho
Fundamental el Habeas Data y Articulo 20. Libertad de Informacion|

- Decreto 612 de 4 del abril de 2018, Por el cual se fijan dir l“ces para la
integracion de los plangs institucionales y estratégicos al Plan de Agccion por parte
de las Entidades del Estado. :

- Decreto 1008 de 14 de junio de 2018, Por el cual se establecen I§s lineamientos
generales de la politica de Gobierno Digital. l
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-1 CONPES 3701 de 2011 Lineamientos de politica para ciberseguridad y
Ciberdefensa

-| Ley 15681/12 - Por medio de la cual se dictan disposiciones generales para la
Proteccion de Datos Personales En la recoleccién, tratamiento y circulacién de

datos.
A

LUIS JOSE ESCAM MORENO

Personero Municipal de Floridablanca

Proyec{b: Andrés Ricardo Rusda Cabeza / Judicante — Contratista.
Aprobé! Maritza Marinaz / CGAF ,(/W?




